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#1 Mentalidade ainda em IPv4

• Bloqueio de mensagens ICMP. Se antes alguns faziam o 
bloqueio do ICMP no IPv4 por segurança (???), agora com IPv6 
dependemos do ICMPv6 para o funcionamento da rede.

• A sua rede não ficará vulnerável ou insegura com IPv6 
(Pensamento em NAT). Mais ainda eu quero bloquear. Pelos 
menos libere os necessários (RFC 4890).

• Entregamos redes e não mais IPs. Não economize, não vai 
faltar IPv6. O que entregar?  ( /64 /52 /48 ).



#1 Mentalidade ainda em IPv4

• Começar a experimentar e a entender os tipos de entregas de 
endereços IPv6. O DHCPv6 de forma diferente do DHCP no IPv4 não 
entrega o gateway default.

• Para atender os clientes com Android você ainda precisará do 
SLAAC.

• DHCP/DHCPv6 tem como objetivo atribuir endereços IP e outros 
parâmetros de configuração aos hosts. Muitos utilizam como log de 
usuários.



#2 Não envolver as equipes de desenvolvimento 
de sistemas

• Novas aplicações devem contemplar o uso do IPv6. Os usuários 
agora acessam os serviços com IPv6, portanto o endereçamento 
maior deve ser tratado na aplicação (ex: banco de dados).

• Restrições de acesso nas aplicações, relatórios, monitoramento, 
devem ter nas listas de permissões também o endereço IPv6.

• Fazer com que o daemon faça o bind socket em localhost (::1), 
Apache, Nginx, Tomcat, MySQL, PostgreSQL ....



#2 Não envolver as equipes de desenvolvimento de 
sistemas

Configuração Tomcat server.xml 

Erro de login em um sistema web

Configuração database.yml



#3 Desabilitar o IPv6

• Isso deveria ser um crime.  Só faz adiar ainda mais a solução de um 
problema, que voltará algum dia. Alívio momentâneo.

• Sistemas Operacionais, Navegadores, dão preferência por uma conexão IPv6 
(Happy Eyeballs) RFC 8305.

• A degradação, por algum problema de roteamento em IPv6, é percebido 
pelo usuário e causa a lentidão durante a navegação. Muitos reclamam e 
acabam por desistir e desabilitar o IPv6. 

• Rede monitorada e gerenciada sempre. Papel fundamental dos ISPs na 
entrega do protocolo (dual-stack) de forma correta e estável. 



#3 Desabilitar o IPv6



#4 Ignorar o IPv6

• Não vou me preocupar com IPv6 porque não está na minha 
rede. É apenas uma moda, logo passa.

• Grande erro, porque o IPv6 já está na sua rede, e o pior, você 
não sabe.

• Exemplo: Túneis automáticos devem ser tratados (Gerenciando 
o Protocolo 41, Políticas no AD ou melhor ainda ativando o 
IPv6).



#4 Ignorar o IPv6

Exemplo de Túnel Automático 6to4 

Tráfego IPv6 degradado

Extensão IPvFoo



Conclusão

‘O erro é a melhor forma de aprender’, diz Liane Tarouco, keynote speaker 
do WRNP 2022.

Precisamos mudar ou inserir nas ementas do cursos de graduação, planos 
de aula, cenários com IPv6. Criar o hábito e fazer com que os alunos já 
saiam sabendo que existe IPv6.

O IPv6 deve ser considerado obrigatório em projetos de redes, 
especificações de compras, editais, pregões. Guia IPv6.br
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